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ISM LogAnalytics Debuted!!
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長期保存も
できるよ



全ての企業に「トランスペアレントな安全」を

トランスペアレント（transparent）とは、

「透明な、透き通った」といった意味を持つ英単語です。

IT技術に置き換えると、内部での処理などがユーザーからは見えず

「意識する必要がない」といった意味を指します。

ISM CloudOneは企業の持つ情報が「意識することなく」

「安全」に守られる状態を実現するためのプラットフォームです。

セキュリティ対策
　自動脆弱性診断
　ISM LogAnalytics
　（操作ログ）　

ソフトウェアライセンス管理　
スマートデバイス管理　
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ISM CloudOneは、多様化するIT環境に
対応できるソリューションとして
多くの企業様に導入いただいております。

世界 で導入。55ヶ国以上
日本国内のみならず、
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マルウェア感染から
PCを守りたい!

サイバーリスクから
企業の情報を守りたい! テレワーク端末を管理したい!

企業内のPCを確実に管理したい!

国内に本社があり海外に進出している企業は
端末管理に多くの課題があります。
ISM CloudOneは導入いただいた多くの
企業様よりご満足いただいております。
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　リモートコンロール
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デロイト トーマツ ミック経済研究所株式会社
　「情報セキュリティマネージド型・クラウド型サービス市場の現状と展望 2021年度版」
     https://mic-r.co.jp/mr/02100/

6年連続シェアNo.1達成！

クオリティソフト

61.4%A社

19.1%

その他

10.2%
B社
9.3%

クラウド型資産管理サービス市場
2022年10月時点

2007年リリースからの導入実績 
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私たちを取り巻く環境 様々な要因から企業を守るためのポイント

アフターコロナで続くテレワーク

ランサムウェア・標的型攻撃の激化

サプライチェーン内の海外企業や中小企業を標的にしたサイバー攻撃

コロナ禍で広がったテレワークは常態化し、どこでも働く事ができる様に…

＜以前＞ 社内が基本 ＜現在＞ いろいろな場所

セキュリティ対策の甘い海外の
取引先や国内の中小企業から侵入。
大企業・グローバル企業を
狙い撃ち…

サイバー攻撃は巧妙かつ激化。
その上グローバルと比較しても日本は
最も狙われる国のひとつに…

攻撃プロセス

セキュリティ対策の
甘い企業から侵入

最低限行うべきこと

その次に行うべきこと

取引先・サプライヤーも含めた全てのPCの脆弱性管理

事業継続に必要な最低限守るべき情報を・・・

特定する 監視する

検知 /防御する 分析する

Emotet の検知件数（2022年 2月～4月）
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顧客情報 機密情報 売上情報 従業員情報

グローバル企業は、セキュリティ対策にも多額の投資
を行いサイバー攻撃から身を守っています。
サプライヤーの中には中小企業も数多く存在してい
ますが、その全ての企業がセキュリティ対策に投資で
きるわけではありません。
企業規模に関係なく、攻撃者はサプライチェーンの弱い
ところを突いて攻撃します。

コロナ禍で猛威を振るったEmotetは、全世界の8割
以上が日本に着弾しているという調査結果も。
攻撃者にとって、日本は狙いやすい国として認識され
ている様です。

外部に流出した場合に取引先からの信用をなくす様な重要
な情報や、競合他社に知られてしまうことで企業活動に支
障を来す情報などが誰の端末にどのくらい保存されている
かを把握します。

マルウェア感染防ぐためには、エンドポイントで多重の
防御をする必要があります。また、感染や外部流出を素早く
検知することもとても重要です。

今までの様に操作ログを取得して溜めておくだけでなく、
通常と違うふるまいをしているエンドポイントがないかを
分析し、可視化することが大切です。

・USBに書き出されていないか
・大量に印刷されていないか
・メールに添付して送っていないか
・クラウドストレージにアップしていないか

海外
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PC内の個人情報探査を行いリスクの洗い出しが行えます。

また個人情報が含まれているファイルの操作をレポート

で容易に確認でき、個人情報漏えいにつながるユーザー

操作の監視が行えます。

個人情報ファイルレポート

以下の個人情報を対象として監査可能です。

氏名 /住所 / 電話番号 /メールアドレス /マイナンバー /

住民票コード /免許証番号 /クレジットカード番号

プリンター ウィンドウ

クリップボード スナップショット FTP操作 システム

Webアクセス

PC稼働メール

プロセス稼動 ドキュメント ファイル操作

外部デバイス

Web会議
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操作ログ情報取得機能 ISM LogAnalytics 操作ログオプション 備考

〇 … 標準対応　- … 非対応　★ … オプション製品導入または個別サービスご契約の場合利用可

セキュリティレポート / ワークバランスレポート

電源ON・OFF

ログイン・ログオフ / スタンバイ（スリープ）

ファイル参照

ファイル参照（拡張子指定）

書き込み / コピー / 移動 / 削除

アプリケーションの起動 / 終了

プロセスログ

アクティブウィンドウタイトル

コピー

アクティブウィンドウタイトル

ウィンドウアクティブ時間取得

印刷ログ

デバイス挿抜

メール送信

メール受信

メール送信時の本文

添付ファイル名

メール宛先

メール本文

添付ファイル名

Webアクセス

SNS書き込み

ファイルアップロード

FTPコマンド

アラート設定ログ

コンソール操作ログ

基本ポリシー設定

個別ポリシー設定

管理者

グループ管理者

部分表示（ログのみ / 勤怠のみ）

CSVデータ取り込み

残業時間集計

個人別レポート（PC稼働ログ）

個人別レポート（PC稼働 + 勤怠）

クライアント通知 / 制御

Macログ

Windows 7 以降

Windows Server 2008 以降

リンククローン

定期反映

PUSH要求（設定同期）

指定サイズ超過時

定期送信

アラート発生時

起動

管理者メール
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操作ログレポート表示

PC稼働ログ

OSログイン・ログオフ

ドキュメントアクセスログ

ファイル操作ログ

プロセス稼働ログ

クリップボード操作

スナップショット

ウィンドウタイトルログ

システム日時変更

印刷

外部デバイス接続

メール送受信 (POP3 / SMTP)

Webメール送信

Webアクセス

FTP

アラート設定

管理者操作ログ

操作ログトレース

操作ログ詳細

ポリシー

コンソール閲覧権限

勤怠

OS等

API 連携ツール

他社ログ取り込み

ポリシー反映タイミング

ログ取得タイミング

通知タイミング

GDPR

アラート発生時
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「Emotet」（2022年 3月版）

「Emotet Downloader」（2021年 11月版）

「Emotet」（2020年 2月版）

「Conti」（2022年 2月版）

log4j の脆弱性攻撃に使用されたランサムウェア「NightSky」

ワクチン予約を装うフィッシングサイトに関するマルウェア

東京オリンピックに関係する日本語のファイル名をもつマルウェア

国内防衛産業を標的としたマルウェア

日本年金貴校を狙ったマルウェア「Emdivi」

2022/3

2021/11

2020/12

2022/2

2022/1

2021/9

2021/7

2017/8

2015/6

2019/1

2019/1

2018/2

2019/1

2019/1

2021/5

2019/1

2016/10

2014/8

Emotet

ランサムウェア

特定のイベントや

事象に関連する攻撃

標的型攻撃

マルウェアの種類 未知の脅威および標的型攻撃 発生報道時期 防御エンジンリリース時期

カテゴリ数148、
登録数57億件以上（2022年10月時点）



13 14



15 16



17 18



19 20

操作ログ取得オプションを利用し

た場合、退勤しているのにPCにログ

インしているといった状況も可視

化します。
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ISM CloudOne
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